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PARTE II: QUESTÕES SUBJETIVAS QUESTÃO 11 (Chave – Resposta) 
 

A integração entre Microsoft 365 e Azure Active Directory (AAD) pode melhorar significativamente a segurança 
e a eficiência na gestão de identidades e acessos de uma organização de várias maneiras:  
  
- Gerenciamento Centralizado de Identidades: AAD permite que todas as identidades de usuários sejam 
gerenciadas a partir de um único ponto, facilitando a administração e reduzindo a complexidade associada a 
múltiplos sistemas de autenticação.  
 - Autenticação Multifator (MFA): AAD pode impor a autenticação multifator, aumentando a segurança ao exigir 
que os usuários forneçam duas ou mais formas de verificação de identidade.  
- Políticas de Acesso Condicional: Essas políticas permitem que a organização controle quem, de onde e em 
que dispositivos os usuários podem acessar os recursos. Por exemplo, pode-se permitir o acesso apenas de 
dispositivos gerenciados e conformes ou restringir o acesso baseado na localização geográfica do usuário.  
- Single Sign-On (SSO): Com AAD, os usuários podem acessar todos os aplicativos integrados ao Microsoft 365 
com uma única autenticação, melhorando a experiência do usuário e reduzindo a necessidade de lembrar 
múltiplas senhas.  
- Proteção Contra Ameaças: A integração oferece capacidades avançadas de detecção e resposta a ameaças, 
utilizando análise de comportamento para identificar atividades suspeitas e aplicar automaticamente políticas de 
segurança.  
- Exemplo Prático: Uma política de acesso condicional pode ser configurada para exigir MFA apenas quando os 
usuários acessam recursos de fora da rede corporativa. Além disso, políticas podem ser estabelecidas para 
bloquear acessos de países específicos que não fazem parte das operações da empresa.  
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